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R E S U M E N

El principal objetivo del Programa es contribuir de for-

ma decidida al desarrollo de productos software de alta cali-

dad, seguros y fiables.

Un control global de calidad sólo puede ser alcanzado median-

te un proceso riguroso que cubra todas las fases de desarrollo de

software. Esto supone la integración de diferentes mecanismos que

cubran técnicas relacionadas con entornos de desarrollo de soft-

ware, lenguajes de especificación, generación de código a partir

de especificaciones, interpretación abstracta, lenguajes declara-

tivos, seguridad por código con demostración ('Proof-Carrying

Code'), programación semántica, métodos formales, etc.

El programa incluye tanto actividades de investigación

en las temáticas citadas como acciones más globales relacio-

nadas con la formación, contratación, transferencia de tecno-

logía y lanzamiento de proyectos de colaboración a nivel nacio-

nal e internacional.

A B S T R A C T

The main goal of the PROMESAS-CM program is to contribute

resolutely to the development of secure, reliable and high-

quality software.

Global control of quality can only be obtained by a rigorous

process covering all the phases of software development. The

mechanisms to be integrated cover a wide range of

techniques such as software development environments,

specification languages, code generation from specifications,

abstract interpretation, declarative programming languages,

security by using proof carrying code, program semantics,

formal methods,...

The workprogramme includes both scientific activities in the

aforementioned topics, and more global actions including

dissemination, training, hiring, technology transfer, and

launching collaborative projects at national and

international level.

Programa en métodos para el desarrollo de software fiable,
de alta calidad y seguro de la Comunidad de Madrid

Program in Methods for the Development of Dependable, 
High-Quality, and Secure Software
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Figura 1. La tecnología de compilación y verificación desarrollada permite
programar aplicaciones empotradas en lenguajes de alto nivel y garantizar no
sólo su corrección sino también que el gasto de recursos (memoria, tiempo,
energía) se ajusta a las limitaciones de la plataforma. Esto se ha aplicado en
el sistema auditivo humano para un escenario de realidad virtual, en cuyo
muy reducido procesador corren dichas aplicaciones.

Figure 1. The compilation and verification technology allows programming
embedded applications using high-level languages, ensuring not only their
reliability but also that the resources consumption (storage, time cycles,
energy) are adjusted to the platform's performance. This has been applied to
the human auditory system in a virtual reality scene, where these
applications run on a small processor. 
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Figura 2. Las herramientas desarrolladas ilustran que es posible detectar
errores de consumo de recursos no triviales durante el proceso de
compilación. Esto supone identificar dichos errores mucho antes de las
pruebas (testing) lo que puede suponer un ahorro significativo en el coste de
desarrollo de un sistema empotrado.

Figure 2. The developed tools show that it is possible to detect important
resource- consumption errors while compiling. This fact allows identifying
such errors long before the testing phase, which could make significant
savings in the cost of an embedded system development.

Figura 4. Las herramientas de verificación de programas basadas en técnicas
formales de análisis mediante interpretación abstracta se utilizan para
garantizar el buen funcionamiento del software empotrado crítico en aviones.
Esto se consigue garantizando que dicho software cumple propiedades tales
como la ausencia de errores en tiempo de ejecución, el consumo adecuado de
recursos (tiempo de procesador y memoria), el cumplimiento de tiempos
máximos de respuesta, etc, todas ellas propiedades cuyo no cumplimiento
puede tener consecuencias desastrosas, sobre todo en daños humanos.

Figure 4. Code verification tools based on formal analysis techniques through
abstract interpretation are used for ensuring the right performance of the
embedded software, which is critical in planes. This can be achieved by
ensuring that software satisfies some features such as lack of errors in
execution time, right resources consumption (processor time and memory),
the fulfilment of maximum response time,... The non-fulfilment of any of
them may have fatal consequences, especially related to human damages.

Figura 5. Las aplicaciones en el campo espacial cubren una amplia gama de
características, en términos de complejidad o de arquitecturas software, pero las
características comunes son el hardware de bajas prestaciones con grandes
restricciones sobre el software (CPU, memoria, buses, ...) y un alto nivel de
criticalidad en términos de mantenibilidad, fiabilidad (hasta quince años en
vuelo) y disponibilidad (misiones y modos críticos). Los métodos y herramientas
de análisis estático desarrollados pueden aplicarse tanto para aumentar la
calidad final del software como para disminuir los costes de verificación.

Figure 5. Applications in spatial field imply a wide range of features, in terms
of complexity or software architectures, but common characteristics are low
performance hardware with great software restrictions (CPU, memory, buses,…)
and a high critical level in terms of maintainability, reliability (up to fifteen
years in flight) and availability (missions and critical modes). The static
analysis methods and tools that have been developed can be applied both for
increasing the final software quality and for decreasing verification costs.
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| LÍNEAS DE TRABAJO DESTACADAS|

1. Desarrollo de entornos de programación y lenguajes declarati-
vos y de especificación con rigurosos fundamentos matemáticos
que puedan modelar de forma eficiente problema reales de soft-
ware de la industria. Se cubren aspectos de diseño, definición e
implementación, que en la mayoría de los casos serán concebi-
dos como extensiones o mejoras de lenguajes y sistemas ya des-
arrollados por los grupos del programa.

2. Implementación y fundamentos de herramientas para el desa-
rrollo, validación y verificación de estos lenguajes, fomentando
sus usos efectivos en entornos empresariales.

3. Metodologías para el desarrollo de software basadas en estos
lenguajes y herramientas que garanticen calidad y seguridad
de código.

| RESEARCH LINES|

1. Development of programming environments, specification and
declarative languages with rigorous mathematical foundations,
that can faithfully model real software industry problems. The
program covers aspects of design, definition and implementation,
that in most cases, will be conceived as extensions or
improvements of languages and systems already developed in the
research groups.

2. Implementation and foundations of tools for development,
validation and verification of those languages, promoting their
effective use in industrial settings.

3. Methodologies for software development, based on the previous
languages and tools, guaranteeing quality and safety of code.

PROMESAS

Figura 5. Las aplicaciones para los ferrocarriles exigen un nivel de integridad
en la seguridad del software muy alto, dado que los daños que podría causar
una avería pueden ser muy graves.
Las técnicas de análisis estático mediante interpretación abstracta
desarrolladas pueden ser de mucha utilidad en este campo de aplicación. De
hecho, el standard europeo EN50128 [CENELEC 2000] no admite que ninguna
parte del software relacionado con la seguridad pueda omitir el análisis
estático ni durante la verificación y comprobación, ni durante la fase de
evaluación del software sin una justificación detallada. Dependiendo del nivel
de integridad en la seguridad del software, pueden ser obligatorias la
especificación formal y la verificación.
Se ha evaluado hasta qué punto las herramientas y las técnicas desarrolladas
pueden ayudar a cumplir estos requisitos extremos en un tiempo y con unos
esfuerzos mínimos y cómo podrían usarse para resolver tareas de prueba
simples de manera automática.

Figure 5. Railway applications imply a very high integrity level in software
security, due to the seriousness of any failure consequences.
Developed static analysis techniques through abstract interpretation may
have great utility in this application field. In fact, European standard
EN50128 [CENELEC 2000] doesn't allow that any piece of software related to
security could miss the static analysis without a proper justification, neither
during verification and checking phases, nor during software evaluation
phase. According to the integrity level in software security, formal
specification and verification may be compulsory.
It has been evaluated the performance of these developed tools and
techniques in terms of satisfying these rigorous requirements, in a time and
effort effective way, and the way these ones may be used in order to solve
simple proof tasks automatically.

Figura 6. El software empotrado en el campo de la automoción cubre una amplia
gama de aplicaciones, con diferentes niveles de complejidad y seguridad, en
diferentes arquitecturas software admitidas por una gran diversidad de
plataformas de hardware. Además, debido a que se trata de un negocio muy
competitivo y con gran volumen de producción, el software tiene que
optimizarse en términos de coste, manteniendo un alto nivel de calidad y de
fiabilidad. A ello contribuyen las metodologías y herramientas para el desarrollo
y verificación de software, las cuales podrían integrarse en los futuros procesos
standard de la automoción que se están desarrollando (AUTOSAR, futuro
ISO26262).

Figura 6. Embedded software in automation field includes a wide range of
applications, regarding to different complexity and security levels applied to
software architectures that are compatible with a great diversity of hardware
platforms. Moreover, the fact that this business is very competitive, with
high-volume production, forces the software to be cost effective, while it
maintains a high level of quality and reliability. Software and methodology
tools for development and verification contribute to this. These tools could
be integrated into the next automation standard processes that are being
developed (AUTOSAR, next ISO26262).
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| INFRAESTRUCTURA CIENTÍFICO-TECNOLÓGICA
Y SERVICIOS|

Además de las herramientas software mencionadas anteriormente,
que constituyen la base de la investigación y oferta tecnológica del
programa, se dispone de varios laboratorios y una infraestructura de
servidores que facilita la investigación y el intercambio de resulta-
dos entre grupos y que incluye un multiprocesador Sunfire T2000

| EQUIPMENT|

Apart from the aforementioned software tools, which constitute the
basis of the program's research lines and technology offer, several
computational labs and a common infrastructure of servers that
allow research and cooperative work between groups are available,
including a Sunfire T2000 multiple server, featuring up to 32
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Figure 7. GGCC project diagram.

Figura 8. Curry browser.

Figure 8. Curry browser.
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con 8 procesadores y capaz de gestionar hasta 32 hilos (threads) simul-
táneos. Esta infraestructura incluye un repositorio común de documen-
tos y sistemas software de apoyo para el desarrollo colaborativo (con-
trol de accesos, control de cambios, control de versiones, etc.). Se está
utilizando regularmente como herramienta de trabajo colaborativo tan-
to sobre sistemas como sobre documentos. También se ha implanta-
do una infraestructura de videoconferencia basada en estándares abier-
tos que se utiliza tanto para la comunicación remota como para la gra-
bación de conferencias.

simultaneous processing threads on an 8 core processor. This
infrastructure includes a repository of documents and software
systems to support the collaborative development (access control,
changes control, version control, and so on). This repository is
frequently used as a collaborative tool that manages both over
systems and documents. A videoconference infrastructure, based on
open standards, has also been developed, enabling remote
communications and conferences recording.
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Otros resultados / Other results

Durante el primer periodo del programa, los diferentes grupos involucrados han
desarrollado o mejorado hasta 32 sistemas o librerías software distintas, todas
ellas distribuidas como software abierto.

During the first period of the program, the research groups have developed
or improved 32 software libraries or systems, all of them distributed as open
source software.

Incorporación de personal investigador / Researchers recruitment:

A través del programa, y durante los primeros 18 meses, se han incorporado
al sistema I+D de la Comunidad de Madrid un total de 24 investigadores o
gestores. Esto incluye 6 doctores (2 a cargo del Programa Ramon y Cajal, 1 a
cargo del Programa Juan de la Cierva, 2 a cargo del programa en sí, y uno más
a través de otros programas), 18 investigadores predoctorales, un técnico de
gestión y un técnico de apoyo a la investigación.

During the first 18 months, 24 researchers or R&D managers have been
recruited through this program, becoming part of Madrid R&D system: 6 PhD
researchers (two of them, through Ramón y Cajal program; one through Juan
de la Cierva program; two through Promesas program and another one
through other programs), 18 predoctoral researchers, a project management
technician and a support research technician. 

| PUBLICACIONES Y PATENTES RELEVANTES /  
RELEVANT PATENTS & PUBLICATIONS|


